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煤矿智能双重预防机制与智能安全管控平台研究
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摘　要：当前，我国工业生产正面临智能化的技术革新，煤炭行业也同样处于智能化建设的浪潮之中。

煤矿智能化的技术革新催动着煤矿安全管理迈入智能化，以安全风险智能管控为方向的煤矿智能化

安全是智能煤矿建设的安全前提和安全保障。针对煤矿生产安全风险防控关键问题，首先明晰了双

重预防机制的基本逻辑及存在的不足。双重预防机制是通过超前辨识安全风险，制定相应管控措施，

并结合隐患排查闭环处理程序来防治严重生产安全事件发生的一套行之有效的安全管理方法。其不

足在于未将风险的动态变化特性充分考虑。在分析双重预防机制不足的基础上，系统阐述了智能化

安全管理要求下的智能双重预防机制逻辑及其优点。智能双重预防在原有固有风险分级管控基础上，

实现对剩余风险的动态评估、预测预警，从而在风险真正失控之前采取相应管控措施，避免隐患出

现。以安全风险分级管控和隐患排查治理双重预防机制管理方法为基础，提出智能双重预防机制及

智能安全管控平台，并论述了其系统架构、运行逻辑及建设基础。对于安全管理工作而言，智能安

全管控平台科学回答了哪个人、什么时候、到哪里、检查什么等一系列问题，在对各个风险定期全

覆盖管控的基础上，实现了不同风险等级的差异化资源投入和对隐患的及时、超前管控，在提高安

全管理绩效的同时，使得各项安全管理活动简单化。在管控平台的基础上，讨论了平台所需的关键

技术。包括全面安全数据数字化、采集与传输，全面安全数据的存储与管理，基于安全管理场景的

智能算法模型，智能化硬件与管控平台的集成，以及基于 CPS 或数字孪生的数据可视化展示与远程

交互技术。以双重预防机制为基础，提出智能双重预防机制及智能安全管控平台，在安全资源精益

配置的基础上实现对安全风险的超前管控，进而从根本上提升企业安全水平，实现本质安全。
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Research on intelligent dual prevention mechanism and
intelligent security control platform of coal mine
LI Shuang1,2, HE Chao1,2, LU Cheng1,2, XU Kun1,2, XUE Guangzhe1,2

 （1. School of Economics and Management, China University of Mining and Technology, Xuzhou 221116, China; 2. Safety Science and Emergency Manage-

ment Research Institute, China University of Mining and Technology, Xuzhou 221116, China）

Abstract: At present, China’s industrial production is facing intelligent technological innovation, and the coal mining industry is also in
the wave of intelligent construction. The technical innovation of coal mine intelligence impels coal mine safety management into intelli-
gence, and intelligent coal mine safety in the direction of intelligent safety risk control is the safety premise and safety guarantee of intelli-
gent coal mine construction. To address the key issues of coal mine production safety risk prevention and control, the basic logic of the
dual prevention mechanism and its  shortcomings are firstly clarified.  Double prevention mechanism is  a  set  of  effective safety manage-
ment methods to prevent and control serious production safety incidents by identifying safety risks in advance, formulating corresponding
control measures, and combining with closed-loop treatment procedures for hidden danger investigation. Its shortcoming is that the dynam-
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ic change characteristics of risks are not fully considered. Based on the analysis of the shortcomings of the dual prevention mechanism, the
logic of the intelligent dual prevention mechanism and its advantages under the requirements of intelligent safety management are system-
atically  elaborated.  Based  on  the  inherent  risk  classification  and  control,  intelligent  double  prevention  realizes  dynamic  assessment  and
prediction and early warning of the remaining risks, so that corresponding control measures can be taken to avoid hidden dangers before
the risks really get out of control.  Based on the management method of double prevention mechanism, the intelligent double prevention
mechanism and intelligent safety control platform are proposed, and its system architecture, operation logic and construction basis are dis-
cussed. For safety management work, the intelligent safety control platform scientifically answers a series of questions about which person,
when, where and what to check. On the basis of regular full-coverage control of each risk, it realizes differentiated resource input for dif-
ferent risk levels and timely and advanced control of hidden dangers, which makes all safety management activities simple while improv-
ing safety management performance.  On the basis  of  the control  platform, the key technologies required for  the platform are discussed.
These include digitization, collection and transmission of comprehensive security data, storage and management of comprehensive secur-
ity data,  intelligent  algorithm models  based on security  management  scenarios,  integration of  intelligent  hardware with the control  plat-
form,  and  data  visualization  display  and  remote  interaction  technologies  based  on  CPS or  digital  twin.  Based  on  the  double  prevention
mechanism, the intelligent double prevention mechanism and intelligent safety control platform are proposed. On the basis of lean alloca-
tion of safety resources, it realizes the advance control of safety risks, and then fundamentally improves the safety level of the enterprise
and realizes the essential safety.
Key words: coal mine； intelligent dual prevention； safety control； dynamic evaluation； coal mine

  

0　引　　言

2018 年 5 月国家标准发布《智慧矿山信息系统

通用技术规范》，我国智能化矿山建设开始真正落

地[1]。2020 年 2 月，国家发展改革委、能源局、应急

部等 8 部委联合印发《关于加快煤矿智能化发展的

指导意见》，要求推动智能化技术与煤炭产业融合发

展，提升煤矿智能化水平。2022 年 10 月，党的二十

大报告又指出，要推进国家安全体系和能力现代化，

在大安全大应急框架之下，提高防范化解重大风险

能力，推动安全治理模式向事前预防转型。在政策

导向下，我国社会生产方式正经历着深刻变革，智能

化、无人化已成为高质量发展的主流。紧跟发展潮

流、丰富煤矿智能化内涵，形成具有前瞻指导性的煤

矿安全智能保障理论与技术体系是时代和党赋予煤

炭研究者的历史性任务。我国煤矿智能化建设正处

于初级发展阶段[2]，匹配于煤矿智能化生产条件的智

能化安全体系研究仍滞后于行业发展需求，存在理

念不清、理论不实、技术装备保障不足的问题，亟需

通过不断地进行理论开发和技术创新补足短板，保

障煤矿智能化建设的安全发展[3]。

煤矿智能化的科学内涵是煤矿主体系统的智能

化[4]，即集成涵盖矿山感知、互联、分析、自学习、预

测、决策、控制等核心内容的多产业链智能化系

统[5-6]。当前国内众多学者已经对煤矿智能化展开了

研究，包括煤矿智能化技术体系及总体架构[7-9]、矿

井时空多源信息感知系统和矿井全时空信息反馈安

全闭环管控系统[10]、智能化煤矿数据模型及复杂巨

系统[11]、煤矿辅助运输自动驾驶关键技术与装备[12]

等。这些设备和技术极大地提高了煤矿的生产能力，

但是煤矿智能化安全保障体系研究较少，安全风险

与隐患排查智能化双重预防技术是煤矿智能化安全

保障体系的基础[13]，以此展开煤矿智能化安全保障

体系的深入研究具有重要的理论意义。

双重预防机制是习近平总书记提出的新时代安

全管理创新，坚持预防和事前为主，围绕安全风险分

级管控和安全隐患排查治理两个核心，立足于煤矿

的特殊生产条件，已构建了成系统的理论、方法、技

术和装备体系[14-15]。安全是煤矿生产的重中之重[16]，

是煤矿智能化研究版图不可忽视的有机组成部分[17]，

随着物联网、大数据、云计算等现代信息技术的深度

应用，煤矿安全生产的数据密度大大增强，也推动着

智能双重预防机制向智能化迈进。本文的边际贡献

主要在于：以安全风险分级管控和隐患排查治理双

重预防机制 (以下简称“双重预防机制”) 管理方法

为基础，提出智能双重预防机制及智能安全管控平

台，对丰富当前煤矿智能化建设内容，提升煤矿安全

生产水平都具有重要意义。 

1　双重预防机制及其逻辑

双重预防机制在 2021 年被写入《安全生产法》，

所有生产经营单位都应当依法建设自身的双重预防

机制，以应对生产安全风险。管控安全风险事件发

生的可能性，可以从管理和技术 2 个层面采取措施。

从管理角度，主要是提前辨识风险程度，制定有效的

风险管控措施，通过明确管控措施、分解管控责任的

　李　爽等：煤矿智能双重预防机制与智能安全管控平台研究 2023 年第 1 期　
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方式进行安全管理。风险分级管控与全员安全生产

责任制结合，可以将各个风险、管控措施落实到责任

单位和责任岗位，通过各种风险管控活动，快速、全

面地了解风险的变化情况。在风险管控或隐患排查

中发现某个管控措施未落实，则相应风险的数值有

所提升，生产经营单位立刻通过隐患治理工作消除

隐患，即使措施重新起效，风险数值再次回落到预期

水平。双重预防机制的整个逻辑如图 1 所示。
  

风险辨识评估 部门、岗位风险管控
责任清单

提前明确需要管什么

风险数值低 风险数值上升

动态掌握风险管控情况

风险数值保持较高水平风险数值重回低的状态

风险管控

管控不到位 (隐患)

管控到位
(正常)

隐患治理
隐患督办

隐患排查
风险失控

确保隐患得到有效治理

隐患验收
风险重新受控

完善风险辨识评估管控信息

持续改进

图 1    双重预防机制基本逻辑

Fig.1    Basic logic of dual prevention mechanism
 

风险得到重新控制后，生产经营单位应定期对

风险管控和隐患排查治理数据进行分析，不断完善

风险辨识评估结果和风险管控措施，提升下一周期

的风险管控水平，推动生产经营单位的安全管理水

平不断提升。

双重预防机制对风险的“超前”管控主要体现在

对风险的初始辨识上，其目的是为了明确各部门、岗

位的风险管控职责，其基本思路是通过夯实各级安

全管理责任，提升风险管控水平。双重预防机制所

要求辨识的风险是固有风险，不随着生产的推进、环

境的变化等而变化，这种风险“超前”管控模式主要

通过安全管理工作实现，对于生产经营单位人员素

质等要求相对不高，易于在各行业落地、推广。该风

险管控模式最关键的不足是没有对风险进行动态评

估，无法及时掌握、降低生产经营活动过程中安全风

险的不确定性。对于生产经营过程而言，安全风险

管控的透明度并不高，无论是风险管控或隐患排查

工作，当隐患被发现时，其已经是客观存在，相应风

险的数值已然上升，生产经营单位很难确定和预见

隐患出现时间。因此，双重预防机制从一定程度上

提升了生产经营单位对风险发生可能性的掌握，但

并不能从根本上实现安全生产的透明化，无法实现

对风险的真正动态“超前”管控。 

2　智能双重预防机制逻辑及其优点

要最大程度消除安全生产的不确定性，降低事

件发生的可能性，就需要对生产经营单位安全生产

各子系统、要素属性、状态等信息的全面掌握，构建

信息物理系统 (cyber physical systems) 实现安全生产

的透明化，并在此基础上进一步实现多层级的安全

风险态势评估以及预测预警。安全生产透明化是一

个不断发展的过程，随着对各类灾害机理研究的深

入，以及各类安全生产子系统的不断建设、要素数据

采集的日益丰富，生产经营单位对安全生产情况的

掌握就越全面，整个安全生产体系就越呈现透明化，从

而为生产经营单位掌握安全生产的主动权提供了可能。
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双重预防机制仅关注固有风险的辨识和管控，

对于动态变化的风险缺乏有效的评估和管控手段。

生产经营单位通常关注各风险的固有风险等级，以

明确安全管理的重点，但同时更关心的是当前各个

风险在现有起作用的管控措施下，其剩余风险大小

如何，以及可能会如何变化。所谓剩余风险是采取

风险管控措施后的风险，也就是风险当前的大小。

剩余风险的评估较固有风险更加复杂，且呈现出明

显的动态化特点。

智能双重预防在固有风险分级管控的基础上可

实现对剩余风险的动态评估、预测预警，从而在风险

真正失控之前采取相应管控措施，避免隐患出现，从

根本上提升企业安全水平，实现本质安全。智能双

重预防充分利用物联网和智能化技术的赋能，改变

了双重预防机制遏制事故的逻辑，其基本逻辑如图 2
所示。
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隐患治理
隐患督办

确保隐患得到有效治理

风险管控

完善风险辨识评估管控信息
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图 2    智能双重预防机制基本逻辑

Fig.2    Basic logic of intelligent dual prevention mechanism
 

智能双重预防在煤矿人员定位、监测监控、工业

视频、设备工况等安全相关数据全面集成基础上，通

过智能算法降低安全风险的不确定性，从而提升风

险管控能力。从风险管控角度，智能双重预防对各

风险的变化趋势进行预测，在风险数值显著上升前

进行风险管控，采取必要管控措施，有效降低隐患产

生的概率，从而遏制事故发生，实现真正的风险“超

前”管控；从隐患排查角度，智能双重预防从各层级

对风险进行评估，发现导致风险水平上升的主要问

题或根据相关参数与设定阈值的对比，指导隐患排

查或直接将其作为隐患下发，及时发现、消除隐患。

除了依靠大数据、智能算法更加透彻了解安全生产

态势，从而掌握安全生产的主动权外，与其他安全管

理方法相比智能双重预防具有以下优点：

1) 根据需要有效配置安全资源，实现安全精益

管理。智能双重预防能够极大降低风险的不确定性，

能够较准确掌握风险的变化趋势，从而可以提前有

效配置资源，实现安全管理的精益化。

2) 辅助企业开展固有风险智能评估，解决安全

管理基础的科学性问题。智能双重预防依靠前期积

累的数据，能够更加准确判断企业固有风险的情况，

以及经常失控风险的特点，为后续的风险管控措施

分解和管控提供了科学依据。

3) 采用智能化技术，实现安全管理的远程化、在

线化。通过巡检机器人、机器视觉、无人机、虚拟巡

检、智能安全帽等方式，煤矿可以实现更加便捷、方

便、高频次的安全管理，减少安全管理工作量的同时，

提供更加丰富的数据，为其他智能化功能提供有力

支撑。

4) 各部门、岗位安全管理责任场景精准化，极大

　李　爽等：煤矿智能双重预防机制与智能安全管控平台研究 2023 年第 1 期　

467



降低对安全管理人员的素质需求。作为“互联网+安

全”的典型落地方法，智能双重预防能够判断安全管

理人员在不同时空所面临的具体场景，通过移动终

端主动向安全管理人员推动需要完成的工作，极大

简化了现场的工作。

煤矿智能化建设是一个不断深化的过程，智能

双重预防也是一个不断完善、提升的过程。煤矿中

与安全相关的系统、数据众多，企业能够收集、管理、

分析的数据越多，虽然煤矿安全透明度就越高，对剩

余风险评估、预测预警的准确度也越高，但并不意味

着煤矿要等到所有与安全有关系系统建设完成后才

考虑智能双重预防建设。任何企业只要具有除安全

 “管理”有关数据外的“人、机、环”数据，都可以在

更丰富的安全数据基础上进行智能双重预防建设，

并随着智能化建设的推进，逐步将更多的安全相关

数据纳入到智能双重预防中，不断提升其安全评估、

预测预警的准确性，提高企业安全治理能力。 

3　基于智能双重预防的智能安全管控平台设计

与双重预防机制一样，智能双重预防在企业的

落地需要一个与之配套的智能安全管控平台。随着

以物联网、人工智能等为代表的现代信息技术在煤

矿的广泛应用，以及对煤矿各主要灾害机理、影响因

素的研究日渐深入，煤矿能够在虚拟空间逐渐建立

自身的数字孪生。智能安全管控平台以智能双重预

防理论和逻辑为核心，充分利用智能化技术的赋能，

实现安全管理的智能化。 

3.1　智能安全管控平台建设目的及系统架构

智能安全管控平台的目的是为企业智能安全管

理提供有力的工具，在安全资源精益配置的基础上

实现对安全风险的超前管控，推动煤矿向本质安全

方向发展，其系统架构如图 3 所示。
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图 3    智能安全管控平台系统架构

Fig.3    Intelligent security control platform system architecture
 

智能安全管控平台架构中基础是数据采集、传

输、管理层，通过现代信息技术，尤其是物联网、无线

通信、大数据管理技术，为系统功能模块提供数据来

源。系统功能模块涵盖了智能双重预防的各项具体

工作，包括：智能风险辨识评估、风险管控责任管理、

风险评估预测预警、智能风险管控、智能隐患排查管

理、智能隐患治理、智能隐患督办验收、不安全行为

管理、双重预防任务管理、双防智能分析管理和风险

隐患台账管理 11 个功能模块和算法模型库管理、智

能化硬件管理与 API 和系统与权限管理 3 个应用支

持功能。最上层是信息展示层，包括移动端 APP、可

视化大屏和 PC 桌面设计 3 个常见途径。

上述功能模块中最重要的是算法模型库管理、

风险评估预测预警、智能风险管控和智能隐患排查
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4 个核心功能，体现了智能双重预防与一般双重预防

最关键的区别。算法模型库为管控平台各个场景提

供了安全管理模型和方法，是安全管理科学性的保

证；风险评估预测预警对企业多层级、多系统剩余风

险动态评估、预测结果，直接指导风险管控责任单位

采取对应隐患排查治理和风险管控活动，实现超前

管控；智能风险管控则一方面接受风险预测和双重

预防任务管理的任务，另一方面通过智能化硬件管

理与 API，控制机器人、无人机、工业视频等设备，进

行远程风险管控；智能隐患排查一方面接受风险评

估、阈值预警和双重预防任务管理的任务，另一方面

与智能风险管控一样，开展远程隐患排查。对于安

全管理工作而言，智能安全管控平台科学回答了哪

个人、什么时候、到哪里、检查什么的一系列问题，

而且在对各个风险定期全覆盖管控的基础上，实现

了不同风险等级的差异化资源投入和对隐患的及时、

超前管控，在提高安全管理绩效的同时，使得各项安

全管理活动简单化。 

3.2　智能安全管控平台数据流程逻辑

由于风险管控和隐患排查工作的一体化管理，

以及风险评估、阈值预警、预测预警等算法模型的结

果能够用于多个不同场景等原因，数据流程在智能

安全管控平台中的流动情况与实际业务流程有所不同。

智能安全管控平台的整体数据流程逻辑如图 4 所示。
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数据中台
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图 4    智能安全管控平台数据逻辑

Fig.4    Intelligent security control platform data logic
 

智能风险辨识评估主要是面向固有风险的评估，

其评估工作分为两种：①通过算法模型库中固有风

险评估的算法模型，对企业与安全有关各类数据进

行处理，得到初始的固有风险评估结果[18-20]。②当

智能双重预防机制运行一定时间后，通过双防智能

分析管理模块调用算法模型库，对新收集的安全大

数据进行分析，调整固有风险评估结果。根据当前

最新的固有风险评估结果，明确各部门、岗位的风险

管控责任，并由此形成各自的双重预防任务。这个

双重预防任务包括风险管控、隐患排查和不安全行

为管理 3 方面的计划要求，而且其会根据风险评估、

预测预警的信息，动态调整双重预防任务。各部门、

岗位根据智能安全管控平台要求的任务，开展具体

的工作。这些工作既可以采用传统方式进行，也可

以采用智能化硬件现场或远程开展。这些工作可能

发现隐患或不安全行为，也可能只是确认风险管控

到位，这些数据都传递给风险隐患台账管理模块，

同时发现的隐患同步经过智能隐患治理、智能隐患

督办验收功能实现闭环，并将闭环数据同样记入风

险隐患台账管理模块。最后，风险隐患台账管理模

块将数据汇入管控平台的大数据模块中，从安全管

理角度不断丰富安全数据，形成整个数据流程的

闭环。

从上述分析可知，智能安全管控平台中大部分

的数据生产、流动都是由平台自身完成，需要安全管

理人员参与产生的数据相对较少，而且可以在与智

能化硬件的交互中完成。智能安全管控平台承担大

部分的数据采集、传输、加工等的工作，尽可能减少、

简化人员的工作，在极大降低平台使用复杂度，便于

平台在日常安全管理中运行之外，还能够最大程度

上避免人员录入数据对数据真实性、及时性和全面

性的影响。 
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3.3　智能安全管控平台建设与运行基础

智能安全管控平台的建设和运行意味着以智能

双重预防的逻辑和流程开展安全管理工作，必然会

与企业原有的安全管理思想、流程有一定的不同。

从旧有方法、流程向新的方法、流程的转变往往存在

较大的难度。企业要实现智能安全管控平台的有效

运行，除了平台本身的技术要求外，还需要有其他技

术和管理方面的基础条件支持。

1) 集成企业安全类数据的大数据管理平台或数

据中台，为智能安全管控平台提供数据支持。智能

双重预防和与其相应的智能安全管控平台与原有双

重预防机制和信息系统的一个重要区别就是凭借更

加全面的安全管理数据，能够实现对安全生产的透

明化，降低风险管理的不确定性。企业中与安全有

关的数据包括“人、机、环、管”多个方面，而不仅限

于风险和隐患管理数据。大量与安全有关数据在进

入智能安全管控平台前，必须要根据平台需求进行

加工，确保其能够满足各相关算法模型的数据要求。

为更好使用这些数据，为各应用程序提供强大的数

据支持，同时尽可能减少硬件、网络等资源的开销，

企业信息管理部门需要从企业整体智能化建设的层

面进行全面规划，完善企业数据治理，确保数据的有

效供应。

2) 信息系统运维组织、制度与人才。智能安全

管控平台虽然大幅度降低了系统使用人员的工作量

和复杂性，然而平台本身又提出了运维的要求。与

一般的 IT(Information Technology) 运维不同，智能安

全管控平台是一个面向专业应用的系统，其核心并

不是硬件和网络资源，软件维护的工作量也会随着

时间快速减少，但数据维护的工作量却相对稳定，甚

至会不断增加。由于智能安全管控平台的基础数据

往往与安全生产、地质保障、安全规程等直接相关，

企业 IT 部门难以有效承担数据运维的任务。因此，

煤矿应在智能安全管控平台建设的同时，应建立相

应的制度，明确系统运维的组织和人才。

3) 煤矿领导的重视以及平台使用考核。智能安

全管控平台虽极大提升了煤矿的安全治理能力，提

高了安全管理水平，但也确实与企业现有的安全管

理工作存在较大区别。新旧方法的切换易造成员工

的不理解甚至抵触。加之当前智能化矿山建设正方

兴未艾，各种技术、方法远未成熟，很多煤矿智能化

建设过程中，在不同程度上都存在硬件设备、传感器、

各类通信技术等运行不稳定的情况，也给员工的学

习、用户体验等带来了负面影响。为了加快智能安

全管控平台的落地速度，除了平台本身技术质量要

过硬外，企业领导层的重视以及将平台的使用纳入

安全考核，通过考核推进新流程习惯的形成，对于平

台的有效运行具有重要的推动作用。 

4　智能安全管控平台的关键技术

智能安全管控平台的研发除了需要继续深入研

究智能双重预防理论体系之外，还需要解决一系列

的关键技术问题，并实现这些技术的规范化、模块化

和通用化，保障平台在行业内的可推广性。 

4.1　全面安全数据数字化、采集与传输

1) 安全数据数字化。安全数据数字化也称为数

据预处理，是指在对安全数据分析前，对安全数据做

一些审核、校验、排序等必要的处理，目的是纠正原

始安全文本数据存在的错误，提供数据的一致性，针

对安全数据的不同存储类型，数据预处理主要包括

非结构化文本数据的正文抽取、半结构化数据的化

解以及结构化数据的抽取、转换、加载过程。

2) 安全数据采集。安全数据采集的途径可以分

为 2 种：一是先通过和安全专家交谈，以及通过查阅、

分析安全法律法规、标准规范、安全规程等各种资料

得到相应安全领域的各种数据，然后再借助于数据

编辑系统把数据输入到计算机中。这种途径相当于

由人代替机器去获取数据，然后“传授”给机器。另

一种途径是通过机器自己学习，从处理问题的过程

中获得数据、积累数据。

3) 安全数据传输。安全数据应用支撑平台提供

安全基础数据和安全动态数据的接入、管理和传输。

主要包括企业基础信息数据、安全管理系统数据、行

政监管执法数据等，搭建大数据集成平台。支撑平

台运用私有云中心充足算力进行分布式运算，输出

关键信息数据，将各子业务系统进行边界打通，消除

业务孤岛，融合数据应用。 

4.2　全面安全数据的存储与管理

1) 安全数据的存储。构建全面的安全数据库，

用于存储和管理安全数据，包括自然灾害机理与演

变、人的不安全行为、事故分析与结论等。主要是综

合利用大数据和云存储等技术，采用监测监控数据

采集中间件，综合安全数据压缩算法，构建一套分布

式安全数据存储系统。

2) 安全数据的管理。分布式安全数据存储系统

主要用来展示安全系统数据接入情况、数据接入趋

势、数据联网告警情况、数据接入统计、服务器资源

使用情况等。数据接入情况主要展示系统当前接入
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数据数量、接入系统数量、接入监测指标数量、接入

传感器数量、累计预警次数和系统数据总量等。数

据接入趋势统计用于展示近一周或一月内接入数据

量变化趋势。数据接入统计展示当前数据接入量。

服务器资源使用情况展示系统后台服务器资源使用

情况，包括 CPU 使用率、存储、网络传输情况等。 

4.3　基于安全管理场景的智能算法模型

在确定安全风险评价指标体系后，需要建立一

个较为合理的模型，对指标体系中各指标进行综合，

以便进行综合分析和评价。

建立模型的基本原则之一就是充分利用先验知

识。根据对过程的了解程度，可以将模型分为 3 种

类型：

1) 白箱模型。也称为机理模型，它完全可以通

过过程的机理分析和先验知识，利用基本的物理定

律进行构建。对于复杂工业系统来说，机理建模方

法的适用范围非常有限，因为实际中人们很难摸清

过程的机理，况且机理分析总是基于很多简化或假

设之上，往往与实际之间存在较大偏差。

2) 灰箱模型。对象的部分机理清晰，但部分需

要通过输入输出数据确定。模型的建立可能存在 2
种情况，一种情况是由物理背景推断出模型的结构，

然后用辨识或模拟的方法获得模型参数；另一种情

况是根据先验知识得出模型的部分结构，而其他部

分则是未知的黑箱模型，需要由观测数据确定。对

于复杂的工业系统，灰箱建模是一个值得研究的重

要方法，如何把过程的先验知识或后验知识，甚至可

能是系统设计的知识应用到建模过程，是一个富有

挑战性的重要课题。

3) 黑箱模型。过程的内部机理不清晰，只能通

过给过程施加某种激励信号，然后测定其响应，再根

据输入输出数据，通过系统辨识或模拟的方法建立

模型。有关线性黑箱系统的黑箱辨识己经建立了一

套较为完整的理论。复杂工业系统大多是非线性的

动态系统，而且先验知识往往难以得到，因而非线性

系统的黑箱模型很少要求系统的先验知识，可用来

描述任何非线性动态模型。 

4.4　智能化硬件与管控平台的集成

在智能安全管控平台整体架构下，研究开发智

能管控处置功能，实现相关安全管理、安全监管、预

警事项处置的智能化管理。智能安全管控平台按照

线上日常巡查、数据精准推送、多途径核实和采取监

管措施的业务逻辑流程开展智能安全管控。

1) 线上日常巡查：根据系统监测预警、综合评价

生成结果，系统自动将相关信息推送给管理业务科

室及人员；或者利用系统进行人工巡查，精准发现企

业安全生产过程中存在的安全隐患、异常、偏离或可

疑事项。

2) 数据精准推送：按照系统建立的规则，将相关

信息自动推送的相关的单位、部门、人员。

3) 多途径核实：工作人员根据接收到的信息，

 “按图索骥”，有针对性地通过采取调取系统数据进

行比对、远程核实、现场核查等多种方式查证其真实

性、并分析原因，将相关信息在系统中进行反馈。

4) 采取监管措施：针对核实的问题，采取监管措

施。通过系统，对下属煤矿下达监管指令，明确整改

责任、期限、要求等；或对责任单位及人员进行考核，

通过系统自动流转，并提醒；必要时，通过指定或完

善安全管控工作制度进行体系提升建设。

智能管控平台需至少具备如下几方面的功能：

1) 工作流程管理功能。按照研究设计的工作流

程，利用系统能够实现不同工作实现的流程化灵活

配置。

2) 人员权限管理功能。按照组织层级及工作职

责权限不同，能够为不同的人员配置不同的系统权限。

3) 定期任务生成功能。能够结合人员所处层级、

岗位、专业等管理属性，当系统通过大数据分析发现

出异常事项，或对于规定性工作，能够定期生成任务，

并派发到具体人员。

4) 定向指派推动功能。上级人员，可以利用系

统，针对某一具体预警事项，或安全指令，启动工作

流程，定向指派任务接受单位和人员。

5) 任务跟踪监控功能。系统自动按照任务流程，

监控各环节执行情况。

6) 闭环管控预警功能。系统对于不能按期完成

或逾期完成的工作事项，实现预警提醒，并能够提级

督办。

7) 统计分析功能。系统对日常管控事项，按照

发生次数、处理状态等维度，实现统计分析，并以可

视化报表报告等方式予以呈现。 

4.5　基于 CPS 或数字孪生的数据可视化展示与远

程交互

主要是以数字化的形式对安全状况 (如人的不

安全行为、机器设备的不安全状态、环境的不安全因

素等) 过去和目前的行为或流程进行动态呈现，提供

模型+数据+软件。

通过实时采集企业的安全数据，基于企业安全

现实情况与虚拟情况之间的交互，数字孪生能够创
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造更加丰富的模型，从而对不可预测的情况进行更

加真实和全面的检测，最后反馈给企业的管理者，企

业的管理者再进行实时的风险管控。这其中涉及到

五大驱动要素，主要为传感器、数据、集成、分析和

促动器。 

5　结　　论

1) 从管理和技术两个层面阐述了企业通过双重

预防机制管控安全风险的措施。但是企业的双重预

防机制仅关注固有风险的辨识和管控，对于动态变

化的风险缺乏有效的评估和管控手段。

2) 针对企业双重预防机制的缺点，提出了智能

双重预防机制。智能双重预防在原有固有风险分级

管控基础上，充分利用物联网和智能化技术的赋能，

改变了双重预防机制遏制事故的逻辑，进而从根本

上提升企业安全水平，实现本质安全。

3) 为了建设企业智能双重预防机制，在安全资

源精益配置的基础上实现对安全风险的超前管控，

从建设目的、系统架构、数据流程逻辑、建设和运行

基础方面设计了基于智能双重预防的智能安全管控

平台。

4) 为了解决企业智能双重预防机制的关键技术

问题，并实现这些技术的规范化、模块化和通用化，

阐述了智能安全管控平台的关键技术，包括安全数

据数字化、采集与运输、数据储存与处理、智能算法

模型、管控平台的集成和数据可视化展示与远程交互。
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